Zusammenhang mit Kindern spezielle
Die Perspektive der Informatik

Steffen Holly — Fraunhofer IDMT / 19.03.2025 @ TLM Fachtagung iclldgd :;f:f:'“
~Fur Kinder geeignet? Kl und Kindermedien - Potentiale und R|5|ken |

1= - Ll
*l W EAENEON L 3] BHEES N
iii-- EE NN UBEENEE
= llllllll'l HE N BEWNE wun :
ERENERENERENNEN SEEEE 0
[} ll!ll SEERRNESRN EARKEE mo=
o E URERVEEAseS REBeEEa
CAZEpPENEBESEESERERSRY =Y ¥

5EH R EFENM SERbkegn 3
SFAATEARARE mwnm L
% e g €




B

Acoustic Sensor
Technology

Metadata &
Music Al

e i :'::'E:-:::a,
AcousticQuality  Medi
Assurance & Prod'u?t_i'p[g;g:gg:gzrt Security
+ Technischer

Datenschutz &

vertrauenswirdige Kl



Die Kl ist schon im Kinderzimmer

= ,Alexa” (Amazon), ,Siri”(Apple) u.a. sind bereits ,Familienmitglied”
= Naturliche Sprache flr den Austausch, ideales Interface fiir Kinder

= ,Alexa, erzahle einen Witz!”

= Flr Musik und alle Kinderfragen zur Welt ...

= Kindersicherheitsfeatures einstellbar (z.B. , Kid Skills” fur die Inhalte)

= Deaktivieren des Einkaufs (ber Sprache

= KinderGPT ist ,,personalisierter KI-Begleiter ... altersgerechte Inhalte” K‘V\AQY‘GPT Produkt Vorteile
= _,Gemeinsames Lernen, Quiz & kreatives Erzahlen, unbegrenzte Bildgenerierung

= Flexible Nutzungssteuerung fiir Eltern ... eigener Eltern-Chat”
= . Mach KinderGPT zu deinem eigenen KIl-Freund!”

= ,Alle Unterhaltungen sind verschliisselt und werden sicher auf geschitzten E ntd eCke d le We It

deutschen Servern gespeichert.”

. bsevo - spielerisch mit KiI!

—
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Kl fir Kinder in der Zukunft

Eine Traum

Die Traume der KI-Provider und Produktmanager:

= Ein angenehmer, hdbscher (personalisierter) physischer Partner

= Mit vielen haptischen Sensoren, Spracherkennung und kindergeeigneter Echtzeit-Dialogfahigkeit
= Ein Lehrer, der Kindern Mathematik, Lesen und vieles mehr beibringt

= Ein Spielpartner flr Schach, Dame, Muhle ...

= Kinder lernen zu programmieren und erfahren den , Kérperbau” des Kl-Partners

= Mit Abos, Zusatzleistungen und , over-the-air-updates” (OTA)

Die Traume der Eltern zur Forderung der Kreativitat der Kinder und zur Unterstitzung fiir sich:

= Nachhilfe, ohne mide zu werden

Kinderbetreuung, fir die eigene Freizeit

Gesprach wenn keiner da ist

Kontrollieren von Handlungen, Aufgaben und Kommunikationen

Hilfe bei Mobilitat und korperlichen Aktionen

—
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[ ] @ App fordert
Sammelt/verarbeitet mehr Infos iiber
' I I Anzahl mehr Daten als

Zugriffsrechte Datenschutz-
Tracker notig an als nétig bestimmungen
I B Edurino 1 Nein Transparent
Studie: Smarte Spielzeuge senden Nutzungsdaten an Hersteller

05.09.2024 12:07 Uhr Anika Reckeweg Coomin 2 Hen
Moorebot 2 Trifft stark zu Nicht vorhanden

/» heise online

OpenAl macht Kl zur "Frage nationaler Sicherheit" und fordert US-
Dominanz

14.03.2025 20:31 Uhr Dr. Volker Zota

»

News

Children Forced to Bid Farewell to Beloved Al Robot
Friend After Company Goes Bankrupt: 'Like a Sad Pixar
Movie'

NEWS ANNOUNCEMENT | 23 March 2017 | 4 min read

Connected dolls and tell-tale

. ted d y bea I'S: Wh y We n eed to The company's $799 robot will stop functioning and buyers will not be refunded.
EU Science Hub m a n ag e th e I nte rn et Of ToyS TaylorOdisho / Published Dec 09 2024, 4:21PMEST
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Kl deckt bisherige Versaumnisse auf ...

Probleme potenzieren sich mit zunehmender Machtkonzentration und Kl-Fortschritt

Alexa
= Keine Moglichkeit Alexa-Zugriff auf Liedtexte, Podcast u.a. mit
unangemessenen Inhalten zu verhindern

= Eltern konnen nur Sprachkommandos kontrollieren (Alexa-Portal)

Kinder GPT
= Keine Info zu: Welches Modell und welches Trainingsmaterial?
= DSGVO fur App-Daten ok, aber alle Prompts gehen zu ... OpenAl, Grok (X),

Gemini (Google)?

Der Zukunftstraum-Traum
= Wie reagieren unsere neuen , Freunde, die Ro-Bots” auf physische Attacken?
= Mimik und Emotionen der Kinder sind nicht erkennbar

= Alles am und ums Kind wird gemessen, verfolgt ... ?
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vollkommen in Ordnung. Viel Spaf3
dabei! Wenn du spdter noch Fragen
hast oder einfach reden méchtest,
bin ich immer da. Was fur ein Spiel
spielst du denn?

gta

N % R
. @

Cool, GTA ist ein spannendes Spiel!
Was machst du denn gerade in der
Stadt? Bist du auf einer Mission
oder erkundest du einfach die
Umgebung? Erzéhl mir mehr!

(=

ol Frage eintippen

17:06 &\

& Cybergrooming vertraulich melden >
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GTA V ist von der Unterhaltungssoftware
Selbstkontrolle (USK) nicht fiir Kinder und
Jugendliche freigegeben (ab 18 Jahren). Die
Inhalte des Spiels sind teilweise sehr brutal und
verstorend. Beispielsweise miissen die
Spielerinnen und Spieler in einer Mission einen
Zeugen foltern und haben die Auswahl zwischen
Aktionen wie Elektroschocks,
Kniescheibenzertrimmern oder Zahne ziehen.

Neben gewalthaltigen Darstellungen sind
auBerdem weitere Themen vorhanden, die sich
negativ auf Jugendliche auswirken konnen. Die
Spielerinnen und Spieler konnen unter anderem
sexuelle Handlungen der Hauptfigur steuern.
Beispielsweise kdnnen in einem Stripclub
Tanzerinnen fiir einen personlichen Lapdance
bezahlt werden.

Auf den ersten Blick mag GTA sehr brutal wirken.
Das Spiel greift aber Themen wie Kultur und Politik

B ZEBRA Live-Chat

@ fragzebra.de — Privat
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Vertrauenswurdige Kl - |
Eigene Wissensdatenbank in RAG (Retrieval Augmented Generation)

= Large Language Models (LLMs wie Open Al u.a.) werden nur fUr Natural Language Processing (NLP), verwendet, das ,Anfragen

verstehen” und ,, Antwort generieren”
= Fakten sammeln und die Schlussfolgerungen generieren wird an dedizierte Werkzeuge ausgeliefert

= Vorteil: Wissen bleibt in der RAG-Umgebung und geht nicht an ,,fremde” Clouds und KI-Systeme

Dokumente, Medien

Nutzer Anfrage
° l (PDF, Docx, JPEG, MOV ...)

S

u Eigene
—p g =

fl Wissens- = Wiki

E datenbanke

‘—I Datenbanken

Antwort

Z Fraunhofer
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Vertrauenswurdige Ki - I
Dezentrales, verteiltes Lernen (Federated Learning)

= unterschiedliche, eigene, lokale Datensatze werden fiir das Training eines KI-Modells genutzt
= Verzicht auf zentrale Datenbasis, sensible Daten verbleiben auf jeweiligen Endgeraten (nur Infos zur Modellanpassung werden geteilt)
= Lerneffekt, der in einer groBeren Datenbasis begrindet liegt, kann somit mehreren Kooperationspartnern zugutekommen

= hohe Datensicherheit, die mittlerweile bis in die , Hosentaschen der Endnutzer” reicht

— —
1. Aufgabe initialisieren (an R
Clients, Gerate)
4. Aggregation der :
lokalen Modelle <> c:_"‘d S_‘_"r"er «_ 3.Lokale Modelle hochladen (an _ _ __ 2. Lokales Training
(auf Cloud-Server) (Eigenttimer Cloud-Server) (auf Clients, Geraten
des Modells) .
mit lokalen Daten)
5. Globales Modell aktualisieren .
(in Clients, Geraten)
S— —
—
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Take Away

Wir haben
= Genug Gesetze, Reqgulierungen: StGB, EU Al Act, DSA, DSGVO

= Genug , privacy enhancing” Technologie: Anonymisierung, Verschlisselung, vertrauenswurdige KI (RAG, Federated Learning) um

= das Beste aus den Moglichkeiten der KI herauszuholen, gerade auch fiir Kinder

Dafiir Probleme angehen:
= Mehr Dinge Durchsetzung, mit mehr Technik umsetzen, weniger (eigene) Bequemlichkeit, keine falsche Sicherheit
= Wir brauchen mehr Wissen, einfaches Verstandnis von K, Erklarbarkeit

= denn die KI geht nicht mehr weg und hilft viel, doch wir brauchen weiter mehr Bildung ... mehr Weiterbildung!

—
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Bei Fragen stehe ich gern zur Verngi;iri

Steffen Holly __j L |
Tel. +49 151 40774701
Steffen.holly@idmt.frai

Fraunhofer IDMT - = 'ﬂi
Ehrenbergstraf3e 31
98693 llmenau  ~ ..
www.idmt.fraunhofer.de
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https://xing.to/fraunhoferidmt
https://www.youtube.com/user/FraunhoferIDMT/videos
https://www.instagram.com/fraunhofer.idmt/
https://de.linkedin.com/company/fraunhofer-idmt
https://twitter.com/fraunhofer_idmt

Links

| . )
= Alexa kindersicher machen

= Medien Kindersicher

= Kinder GPT
= KinderGPT

= Moxie the Al powered Robot goes out of business:
» Moxie's $799 Robot Companion for Children Is Going to Die

= Heise Studie Smarte Kinderdaten an Hersteller senden:
= Studie: Smarte Spielzeuge senden Nutzungsdaten an Hersteller | heise online

= Puppe Cayla mit verstecktem Mikro:
= Versteckte Spionage: Spielzeug-Puppe "Cayla" laut Netzagentur verboten | heise online

=, Hello Barbie” von Mattel belkam schon 20215 den Big Brother Award
= _Hello Barbie” | BigBrotherAwards

= EU Science HUB /JRC schon 2017 , Robotifizierung der Kinderzimmer” (Internet of toys)
= why we need to manage the Internet of Toys - European Commission

= Rerieval Augmented Generation (RAG) Fraunhofer IESE
= Retrieval Augmented Generation (RAG): Chat mit eigenen Daten

= Technischer Datenschutz & vertrauenswirdige Kl @ Fraunhofer IDMT
= Technischer Datenschutz und vertrauenswirdige Kl - Fraunhofer IDMT

= Uberblick: Educational Al Toys For Kids: Learn Coding, Languages, Chess
= Roboter mit Augen = mehr Vertrauen: Menschen schreiben Robotern mit Augen eher ein Bewusstsein zu | heise online

—
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https://www.medien-kindersicher.de/sprachassistent/kindersicherung-fuer-amazon-echo-mit-alexa
https://www.kindergpt.com/
https://gizmodo.com/moxies-799-robot-companion-for-children-is-going-to-die-2000536581
https://www.heise.de/news/Studie-Smarte-Kinderspielzeuge-haben-oft-mangelhaften-Datenschutz-9847746.html
https://www.heise.de/news/Versteckte-Spionage-Spielzeug-Puppe-Cayla-laut-Netzagentur-verboten-3629872.html
https://bigbrotherawards.de/2015/hello-barbie
https://joint-research-centre.ec.europa.eu/jrc-news-and-updates/why-we-need-manage-internet-toys-2017-03-23_en
https://www.iese.fraunhofer.de/blog/retrieval-augmented-generation-rag/
https://www.idmt.fraunhofer.de/de/forschungsthemen/technischer-datenschutz-vertrauenswuerdige-ki.html
https://www.create-learn.us/blog/artificial-intelligence-toys/#:~:text=Discover%20Educational%20Artificial%20Intelligence%20Toys%20For%20Kids%201,By%20Miko%20For%20chess%20and%20critical%20thinking%20
https://www.heise.de/news/Menschen-schreiben-Robotern-mit-Augen-eher-ein-Bewusstsein-zu-10302419.html#:~:text=Wie%20Menschen%20%C3%BCber%20Roboter%20denken%2C%20beeinflusst%20die%20Akzeptanz,Menschen%20dazu%20neigen%2C%20einem%20Roboter%20ein%20Bewusstsein%20zuzuschreiben.
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